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Windows 10, 8 und RT
LAN-Zugang in Windows 10, 8 und RT: Authentifizierung via IEEE 802.1X
Eingangsvoraussetzungen

Organisatorische Eingangsvoraussetzungen

= Internet-Account: Sie verfiigen lber einen glltigen Internet-Account an der Philipps-Universitat Marburg
(admin.students.uni-marburg.de  oder admin.staff.uni-marburg.de ) oder an einer anderen an DFNRoaming
oder Eduroam teilnehmenden Universitat.

= Benutzername und Passwort: Sie verfligen Uber Benutzername (z. B. Benutzername@students.uni-
marburg.de oder benutzername@staff.uni-marburg.de oder benutzername@ihre-universitaet.de) und Passwort
fur Ihren Internet-Account.

= In den Studentenwohnheimen: Falls Sie den LAN-Zugang im Studentenwohnheim nutzen, benétigen Sie eine
Rechner-Anmeldung (ber den in Ihrem Wohnheim zustandigen Internet-Tutor. Teilen Sie Ihm daflir per E-Mail,
Papier oder personlich Ihren Namen, Vornamen, Benutzernamen, Ihre Appartement-Nummer, Telefonnummer
(optional) und die MAC-Adresse (auch: Physikalische Adresse, Hardware-Adresse, Ethernet-Adresse) des LAN-
Adapters in Threm Computer mit.

Technische Eingangsvoraussetzungen

= LAN-Adapter und LAN-Treiber: Ihr Computer benétigt einen LAN-Adapter (auch: Ethernet-Adapter), um sich
mit dem LAN-Netzwerk der Philipps-Universitdt Marburg zu verbinden. Moderne Computer verfligen
Ublicherweise Uber einen solchen LAN-Adapter. Stellen Sie sicher, dass die Treiber fiir den LAN-Adapter in Ihrem
Computer korrekt installiert und aktuell sind. Falls Ihr Computer Gber keinen LAN-Adapter verfiigt, kbnnen Sie
moglicherweise auf einen externen USB-LAN-Adapter zuriickgreifen.

= Wurzelzertifikat: Das Zertifikat Deutsche Telekom Root CA2 muss im Windows-Zertifikatsspeicher
vorhanden sein. Ublicherweise ist das Zertifikat bereits vorinstalliert. Falls Sie im weiteren Verlauf der Anleitung
das Zertifikat nicht auswahlen kénnen, fihren Sie bitte zunachst die unter https://www.uni-
marburg.de/hrz/internet/crypto/certinstall-windows.html beschriebenen Schritte aus.

= Windows auf aktuellem Stand: Sorgen Sie fir eine aktive Internet-Verbindung und installieren Sie alle
verfligbaren Windows-Updates (erfordert mehrere Neustarts). Erst danach kann eine zuverldssige Funktion in
den LAN-Netzwerken der Philipps-Universitdt gewéahrleistet werden. Flr Nutzer von Windows 8 empfehlen wir
das Update auf Windows 8.1

Einstellungen (automatisch)

Um Ihren Windows-Computer (Windows 10, Windows 8.1, Windows 8, Windows 7) automatisch fur den LAN- und
WLAN-Zugang zu konfigurieren, kdnnen Sie auf unseren automatischen Konfigurations-Assistenten zurlickgreifen:

. Laden Sie die folgende Datei herunter: umrnet-setup-0.22.exe

. Fhren Sie die Datei anschlieBend aus und nehmen Sie die Anfrage nach Administrator-Rechten an.

. Folgen Sie den Anweisungen auf dem Bildschirm.

. Falls Sie den LAN-Zugang im Studentenwohnheim oder im Blro nutzen mdchten, erfahren Sie anschlieBend
auch die MAC-Adresse (auch: Physikalische Adresse) fir die Computer-Anmeldung.

AWNE

Einstellungen (manuell)

1. Offnen Sie die Windows Startseite (entweder durch Klicken auf die links-untere Bildschirm-Ecke oder durch
dricken der Windows Taste) und suchen Sie nach "Systemsteuerung".

2. Wahlen Sie Systemsteuerung — System und Sicherheit — Verwaltung — Dienste und suchen Sie den
Dienst "Wired AutoConfig" (auch: "Automatische Konfiguration verkabelt").

3. Doppel-klicken Sie auf den Service "Wired AutoConfig" (auch: "Automatische Konfiguration
verkabelt”).

4. Im Dialog Eigenschaften von Wired AutoConfig (auch: Automatische Konfiguration verkabelt):
|4 windows-8_systemsteuerung_verwaltung_dienste_wired-autoconfig-eigenschaften.png

= Stellen Sie den Starttyp auf Automatisch.
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10.
11.

12,

13.

14,

= Wa&hlen Sie Start und warten Sie bis der Service gestartet ist.

= Falls Sie einen Netzwerksicherheitshinweis erhalten, die Identitidt des Servers konne nicht
iiberpriift werden, wahlen Sie Nicht verbinden.

= Bestdtigen Sie den Dialog Eigenschaften von Wired AutoConfig mit OK.

= SchlieBen Sie den Dialog Dienste.

= SchlieBen Sie den Dialog Verwaltung.

. Zurlick im Dialog System und Sicherheit wahlen Sie Startseite der Systemsteuerung — Netzwerk und

Internet — Netzwerk- und Freigabecenter — Adaptereinstellungen @ndern und suchen Sie nach der
korrekten LAN-Verbindung (auch: Ethernet).

. Rechts-klicken Sie auf die korrekte LAN-Verbindung (auch: Ethernet) und wéhlen Sie

Eigenschaften.
|4 windows-8_systemsteuerung_netzwerk-freigabecenter_netzwerkverbindungen_lan.png

. Im Dialog Eigenschaften von Ethernet (auch: LAN-Verbindung) wahlen Sie zundchst den Tab

Netzwerk.

‘Windows-8_systemsteueru ng_netzwerk-freigabecenter_netzwerkverbindungen_lan_netzwerk-
eigenschaften_netzwerk.png

= Deaktivieren Sie E/A-Treiber fiir Verbindungsschicht-Topologieerkennung.
= Deaktivieren Sie Antwort fiir Verbindungsschicht-Topologieerkennung.

. Im Dialog Eigenschaften von Ethernet (auch: LAN-Verbindung) wahlen Sie anschlieBend den Tab

Authentifizierung.

= Stellen Sie sicher, dass "IEEE 802.1X-Authentifizierung aktivieren" aktiviert ist.

= Stellen Sie die Methode fiir die Netzwerkauthentifizierung auf Microsoft: EAP-TTLS.

= Sofern nur Sie Ihren Computer benutzen, kénnen Sie "Fiir diese Verbindung eigene
Anmeldeinformationen fiir jede Anmeldung speichern" aktivieren.

= Neben Microsoft: EAP-TTLS wahlen Sie Einstellungen.

|+ windows-8_systemsteuerung_netzwerk-freigabecenter_netzwerkverbindungen_lan_netzwerk-
eigenschaften_authentifizierung-ttls.png

. Im Dialog TTLS-Eigenschaften deaktivieren Sie Identitdtsschutz aktivieren.

= Als Vertrauenswiirdige Stammzertifizierungsstellen aktivieren Sie Deutsche Telekom Root CA 2.

= Als Client-Authentifizierung wahlen Sie EAP-fremde Authentifizierungsmethode und
Unverschliisseltes Kennwort (PAP). Bitte beachten Sie, dass das Kennwort in einem verschlisselten
Tunnel transportiert wird, d. h. die Ubertragung des Kennworts ist sicher.

|+ windows-8_systemsteuerung_netzwerk-freigabecenter_netzwerkverbindungen_lan_netzwerk-
eigenschaften_authentifizierung-ttls_ttls-eigenschaften.png

Bestatigen Sie den Dialog TTLS-Eigenschaften mit OK.
Zurick im Dialog Eigenschaften von Ethernet wahlen Sie Zusédtzliche Einstellungen.

Im Dialog Erweiterte Einstellungen aktivieren Sie Authentifizierungsmodus angeben und wahlen
Benutzerauthentifizierung.

| windows-8_systemsteuerung_netzwerk-freigabecenter_netzwerkverbindungen_lan_netzwerk-
eigenschaften_authentifizierung_erweiterte-einstellungen.png

Bestatigen Sie den Dialog Erweiterte Einstellungen mit OK.

Bestatigen Sie den Dialog Eigenschaften fiir Drahtlosnetzwerk mit OK.

Aufbau der Verbindung zum LAN

1.

2,

Verbinden Sie Thren Computer mit dem LAN-Netzwerk der Philipps-Universitat Marburg, d.h. verbinden Sie
den LAN-Anschluss Ihres Computers (RJ45) Uiber ein Netzwerkkabel (Ethernet-Patch-Kabel) mit dem LAN-
Anschluss (RJ45) der Philipps-Universitat Marburg.

Im Dialog Netzwerkauthentifizierung geben Sie Ihren volistdndigen Benutzernamen (z. B.
Benutzername@students.uni-marburg.de oder benutzername@staff.uni-marburg.de oder
benutzername@ihre-universitaet.de) und Ihr Passwort an.

|» windows-8_verbinden-mit-lan_netzwerkauthentifizierung.png
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3. Bestétigen Sie den Dialog mit OK.

4. Eventuell werden Sie gefragt, ob die Verbindung mit dem LAN-Netzwerk oder dem Server hergestellt werden
soll. Falls Sie sich in oder in direkter Nahe der Universitat befinden, bestatigen Sie dies bitte.

5. Im Dialog Netzwerke wahlen Sie Nein, teilen nicht aktivieren und nicht mit Geréten verbinden.
!‘Windows-8_verbinden-mit-lan_teiIen-nicht-aktivieren.png

6. Nach wenigen Sekunden sollten Sie mit dem Internet verbunden sein.

Problembehebung

Die folgende Ubersicht bietet einfache Problemlésungen fiir mégliche Probleme bei der Nutzung der IEEE 802.1X-
authentifizierten LAN-Netzwerke der Philipps-Universitat Marburg und der Studentenwohnheime. Sollten die
angefiihrten Problemlésungen keine Abhilfe schaffen, wenden Sie sich am besten an den zustdndigen Internet-
Tutor Ihres Studentenwohnheims oder per E-Mail wohnheim@hrz.uni-marburg.de

Probleme Mogliche Ursachen und Losungen

Die _ = Die Netzwerkverbindung wurde nicht oder nicht korrekt fir die IEEE 802.1X
Netzwgrkverbmdung Authentifizierung der Universitat Marburg eingestellt. Stellen Sie die Netzwerkverbindung
kann nicht nach der folgenden Anleitung ein: http://www.uni-

hgrggs’;ellt werden marburg.de/hrz/internet/students/swh/anleitung/

oder is

= Das Netzwerkkabel ist nicht korrekt angeschlossen. Stellen Sie sicher, dass Computer,
Netzwerkkabel und Netzwerkdose ordnungsgemaB verbunden sind.

= Das Netzwerkkabel ist defekt. Ein neues Kabel kénnte Abhilfe schaffen.

= Die Treiber-Software flir den LAN-Adapter des Computers fehlt oder ist fehlerhaft (selten).
Stellen Sie sicher, dass Sie die neueste Version des Treibers verwenden. Die neueste
Version des Treibers bekommen Sie Ublicherweise liber die Website des Computer-
Herstellers oder des LAN-Adapter-Herstellers. Laden Sie den passenden Treiber von der
Website des Herstellers herunter (lUblicherweise lGber die Menlpunkte Support, Download
und Treiber), installieren Sie ihn auf Ihrem Computer und starten Sie den Computer neu.

= Der LAN-Adapter ist defekt (selten). Sorgen Sie flir die Reperatur des LAN-Adapters oder
benutzen Sie einen anderen LAN-Adapter. Gute Erfahrungen wurden bisher mit dem USB-
LAN-Adapter Edimax EU 4207 gemacht.

= Die Netzwerkdose ist defekt (sehr selten).

unzuverlassig.

Nach der = Benutzername und/oder Passwort sind falsch. Uberpriifen Sie Ihre Eingaben und
Anmeldung mit versuchen Sie die Anmeldung erneut. Bitte geben Sie Ihren vollstandigen
Benutzername und Benutzernamen (z. B. Benutzername@students.uni-marburg.de oder

Passwort kann keine|  penytzername@staff.uni-marburg.de) an. Beachten Sie auch die GroB- und

Netzwerkverbindung|  wjejnschreibung der unterschiedlichen Accounts. Students-Accounts beginnen mit einem

hergestellt werden. GroBbuchstaben und Staff-Accounts mit einem Kleinbuchstaben.

= Die Netzwerkverbindung wurde nicht oder nicht korrekt fir die IEEE 802.1X
Authentifizierung der Universitat Marburg eingestellt. Stellen Sie die Netzwerkverbindung
nach der folgenden Anleitung ein: http://www.uni-
marburg.de/hrz/internet/students/swh/anleitung/

= Das Netzwerkkabel ist nicht korrekt angeschlossen. Stellen Sie sicher, dass Computer,

Netzwerkkabel und Netzwerkdose ordnungsgemaB verbunden sind.

Das Netzwerkkabel ist defekt. Ein neues Kabel kénnte Abhilfe schaffen.

Die Treiber-Software fur den LAN-Adapter des Computers fehlt oder ist fehlerhaft (selten).

Der LAN-Adapter ist defekt (selten).

Die Netzwerkdose ist defekt (sehr selten).

Problembehebung in den Studentenwohnheimen

Probleme Mogliche Ursachen und Losungen

Die Netzwerkverbindung kann nicht = Die MAC-Adresse (auch Physical Address, Hardware Address, Ethernet
hergestellt werden. Address genannt) des LAN-Adapters in Ihrem Computer ist nicht in
Ihrem Studentenwohnheim registriert. Registrieren Sie IThren Computer
beim zustandigen Internet-Tutor Ihres Studentenwohnheims.

https://web.archive.org/web/20160421001934/http://www.uni-marburg.de/hrz/internet/lan/anleitungen/windows-8/documentation_list_all_documents  3/6



13/11/2021, 10:49
Die Anmeldung funktioniert. Die

http://www.uni-marburg.de/
funktioniert allerdings voéllig
problemlos.

Windows 10, 8 und RT - Philipps-Universitat Marburg - Hochschulrechenzentrum

= Das maximal zuldssige Datenvolumen pro Monat wurde Uberschritten.

Netzwerkverbindung wird hergestellt. Wenn Sie den Rest des Monats weiterhin im Web surfen wollen, kénnen
Die Webseiten werden jedoch sehr Sie fiir Ihren Browser den Proxy-Server der Universitat einstellen:
langsam oder gar nicht geladen. Die http://www.uni-marburg.de/hrz/internet/web/proxy-cache Die

Seite der Universitat Marburg unter Nutzung des Proxy-Servers funktioniert jedoch nur fiir Programme und

Dienste, die das http-Protokoll nutzen. Im nachsten Monat ist der
Anschluss wieder vollsténdig funktionsfahig.

» Die Uberschreitung des maximal zuldssigen monatlichen
Datenvolumens ist mdglicherweise auf bestimmte netzwerkbasierte
Programme und Dienste zurlickzufiihren, darunter Dropbox (Cloud
Storage), Skype (VoIP), Spotify (P2P-Audio), Cacaoweb (P2P-Video),
QQLive (P2P-Video), PPLive (P2P-Video).

Problembehebung unter

Windows

Probleme

Mogliche Ursachen und Losungen

Das Symbol der
Netzwerkverbindung in der
Taskleiste verschwindet
unregelmaBig und taucht
danach wieder auf.

= Das Netzwerkkabel ist nicht korrekt angeschlossen. Stellen Sie sicher, dass
Computer, Netzwerkkabel und Netzwerkdose ordnungsgemal verbunden sind.
= Das Netzwerkkabel ist defekt. Ein neues Kabel konnte Abhilfe schaffen.

Die Meldung “Es werden
weitere Informationen zur
Anmeldung am Netzwerk
bendtigt” zum Eingeben von
Benutzername und Passwort
erscheint nicht Gber der
Taskleiste. Die Anmeldung ist
daher nicht maoglich.

= Die Netzwerkverbindung wurde nicht oder nicht korrekt fir die IEEE 802.1X

Authentifizierung der Universitat Marburg eingestellt. Stellen Sie die

Netzwerkverbindung nach der folgenden Anleitung ein: http://www.uni-

marburg.de/hrz/internet/students/swh/anleitung/

= Das Symbol der Netzwerkverbindung in der Taskleiste ist deaktiviert:

o Unter Windows XP finden Sie die Einstellung in den Eigenschaften der
jeweiligen Netzwerkverbindung, Reiter Allgemein, Checkbox Symbol bei
Verbindung im Infobereich anzeigen.

o Unter Windows Vista finden Sie die Einstellung in den Eigenschaften der
Taskleiste (Rechtsklick auf die Taskleiste, Eigenschaften, Reiter
Infobereich, Kasten Systemsymbole).

o Unter Windows 7 finden Sie die Einstellung in den Eigenschaften der
Taskleiste (Rechtsklick auf die Taskleiste, Eigenschaften, Reiter
Taskleiste, Kasten Infobereich, Schaltfliche Anpassen, Netzwerk auf
Symbol und Benachrichtigungen anzeigen stellen).

= Die Netzwerkverbindung ist deaktiviert. Aktivieren Sie die Netzwerkverbindung
Uber den Menupunkt “Netzwerk” in der Windows Systemsteuerung.

= Das Netzwerkkabel ist nicht korrekt angeschlossen. Stellen Sie sicher, dass
Computer, Netzwerkkabel und Netzwerkdose ordnungsgemal verbunden sind.

= Das Netzwerkkabel ist defekt. Ein neues Kabel kénnte Abhilfe schaffen.

Nach der Anmeldung mit
Benutzername und Passwort
kann keine
Netzwerkverbindung
hergestellt werden.

https://web.archive.org/web/20160421001934/http://www.uni-marburg.de/hrz/internet/lan/anleitungen/windows-8/documentation_list_all_documents

» Benutzername und/oder Passwort sind falsch. Uberpriifen Sie Ihre Eingaben
und versuchen Sie die Anmeldung erneut. Bitte geben Sie Ihren vollstdndigen
Benutzernamen (z. B. Benutzername@students.uni-marburg.de oder
benutzername@staff.uni-marburg.de) an. Beachten Sie auch die GroB- und
Kleinschreibung der unterschiedlichen Accounts. Students-Accounts beginnen
mit einem GroBbuchstaben und Staff-Accounts mit einem Kleinbuchstaben.

= Eine Firewall, die die normale Windows Firewall ersetzt, stort moglicherweise
die Windows IEEE 802.1X Authentifizierung. Deinstallieren Sie die betreffenden
Firewalls vollstandig, starten Sie den Computer neu, Uberprifen Sie die
Authentifizierungseinstellungen und versuchen Sie die Anmeldung erneut.
Authentifizierungsprobleme bereiteten in der Vergangenheit: Norton
Internet Security, Norton 360, McAfee Internet Security, McAfee Total
Protection, Avast Internet Security, AVG Internet Security, 360%&%£T1 = (Qihoo
360 Internet Security), Trend Micro Internet Security, Avira Premium Security
Suite, PeerBlock und &hnliche Programme. Falls mit der Deinstallation der
Firewall gleichzeitig auch Ihre Anti-Virus-Software deinstalliert wurde, sollten
Sie schnellstmoglich eine neue Anti-Virus-Software installieren, die nicht an
eine Firewall gekoppelt ist, z. B. die Anti-Virus-Software fiir Studenten und
Mitarbeiter der Philipps-Universitat Marburg.
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= Eine Netzwerk-Management-Software stort moglicherweise die Windows IEEE
802.1X Authentifizierung. Deinstallieren Sie die betreffenden Netzwerk-

Management-Softwares vollstandig, starten Sie den Computer neu, Uberprifen

Sie die Authentifizierungseinstellungen und versuchen Sie die Anmeldung

erneut. Authentifizierungsprobleme bereiteten in der Vergangenheit:

ThinkVantage Access Connections (Lenovo/IBM Laptops), Dell ControlPoint

Connection Manager (Dell Laptops), Vaio Smart Network (Sony Laptops),

Toshiba ConfigFree (Toshiba Laptops), ASUS Wireless Console (Asus Laptops),

Easy Network Manager (Samsung Laptops), O2 "Mobile Connection Manager"

(fir O2 Mobile GPRS/UMTS), SecureW?2 und ahnliche Programme.

= FEine Fingerprint-, Identifizierungs- oder Authentifizierungs-Software stért
moglicherweise die Windows IEEE 802.1X Authentifizierung. Dies ist zu
erkennen z. B. an einem modifizierten Login-Dialog. Deinstallieren

Deinstallieren Sie die betreffenden Softwares vollstédndig, starten Sie den

Computer neu, Uberprifen Sie die Authentifizierungseinstellungen und

versuchen Sie die Anmeldung erneut. Authentifizierungsprobleme

bereiteten in der Vergangenheit: OmniPass (Softex).

= Statt dem Benutzernamen der Universitat wird automatisch der Benutzer-
und/oder Computername von Windows verwendet. Die fehlerhafte Einstellung
lasst sich unter Windows 7 folgendermaBen korrigieren:

o Start — Systemsteuerung — Netzwerk und Internet — Netzwerk- und
Freigabecenter — Adaptereinstellungen d@ndern — Rechtsklick auf
die LAN-Verbindung — Eigenschaften — Tab "Authentifizierung" —
Zusiétzliche Einstellungen — Aktivierung der Checkbox
"Authentifizierungsmodus angeben” und Einstellung
"Benutzerauthentifizierung". Bestatigen Sie anschlieBend alle Dialoge mit
OK.

o Sollte dies nicht weiterhelfen, kdnnen Sie Ihre Benutzerinformationen unter
Start — Systemsteuerung — Netzwerk und Internet — Netzwerk- und
Freigabecenter —LAN-Verbindung — Zusdtzliche Einstellungen
—Authentifizierungsmodus — Anmeldeinformationen speichern
manuell festlegen. Bestatigen Sie anschlieBend alle Dialoge mit OK.

Nach der Anmeldung mit
Benutzername und Passwort
kann keine
Netzwerkverbindung
hergestellt werden.
(Fortsetzung)

= Das Netzwerkkabel ist nicht korrekt angeschlossen. Stellen Sie sicher, dass
Computer, Netzwerkkabel und Netzwerkdose ordnungsgemaB verbunden sind.
= Das Netzwerkkabel ist defekt. Ein neues Kabel kénnte Abhilfe schaffen.

Nach der Anmeldung mit
Benutzername und Passwort
erscheint die Meldung “Es
werden weitere Informationen
zur Anmeldung am Netzwerk
bendtigt” zum Eingeben von
Benutzername und Passwort
erneut.

= Hierbei handelt es sich um einen Fehler in Microsoft Windows. Versuchen Sie
die Anmeldung erneut. Danach sollte die Meldung nicht mehr erscheinen.

Die Internetverbindung
funktioniert, jedoch werden
viele normale Webseiten (via
http) nicht oder nur
unvollstandig angezeigt und
samtliche verschlisselte
Webseiten (via https/ssl)
enden mit SSL-bezogenen
Fehlermeldungen, z. B.
"ssl_error_rx_record_too_long"
oder
"ss|_error_bad_mac_read".

= Der Treiber des LAN-Adapters ist wahrscheinlich fehlerhaft. Abhilfe schafft ein
Treiber-Update fiir den LAN-Adapter, meist zu finden auf der Webseite des
Computer-Herstellers oder des Netzwerk-Adapter-Herstellers unter Support —
Treiber / Downloads. Probleme bereiteten in der Vergangenheit z. B. LAN-
Adapter und -Treiber von JMicron.

Windows XP fragt nicht nach
neuen Benutzerinformationen
und meldet sich stattdessen
wiederholt mit den
vorangegangenen
Benutzerinformationen an.

Wahlen Sie Start — Ausfiihren 6ffnen, geben Sie regedit.exe ein und driicken
Sie die <Enter>-Taste. Im Registrierungs-Editor wahlen Sie den Pfad
HKEY_CURRENT_USER\ Software\ Microsoft\Eapol\UserEapInfo aus,
klicken auf Bearbeiten und anschlieBend auf Loschen. Bestatigen Sie den
Ldsch-Dialog mit Ja und schlieBen Sie anschlieBend den Registrierungs-Editor.
Jetzt sollte Windows wieder nach neuen Benutzerinformationen fragen.
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